
UKÁZKOVÁ ZPRÁVA – pouze ilustrativní data

Zpráva o hodnocení webu
Bezpečnost · Připravenost na compliance · SEO · GEO · Ukazatele infrastruktury

www.sample-shop.example

Připraveno pro: Ukázková firma s.r.o.
Web: www.sample-shop.example
Datum hodnocení: 1. října 2026, 09:00 UTC
ID zprávy: SAMPLE-0001

TrustNeva · www.sample-shop.example · Strana 1/6



Shrnutí pro vedení
Přehled hodnocených oblastí
Stav každé oblasti vychází ze zjištění níže – nepoužíváme číselné skóre. „V pořádku“ znamená, že v 
provedených kontrolách nebylo zjištěno nic nad informativní úroveň, nikoli že oblast je bez problémů.
Oblast Stav Pokrytí Zjištění
Bezpečnostní konfigurace Vysoká priorita Úplné 1 vysoká, 2 střední, 3 

nízká
Připravenost na compliance Vysoká priorita Částečné 1 vysoká, 1 nízká; 1 k 

ruční kontrole
dosažen limit stránek; jen veřejné podklady – nutné právní posouzení
Technické SEO Ke zlepšení Částečné 1 střední, 2 nízká
dosažen limit stránek
GEO / připravenost na AI 
vyhledávání

Ke zlepšení Částečné 1 střední, 1 nízká

dosažen limit stránek
Ukazatele hostingu a 
infrastruktury

V pořádku Částečné –

jen veřejné ukazatele – interní stav hostingu vyžaduje autorizovaný přístup

Provedli jsme automatické, neinvazivní hodnocení webu www.sample-shop.example. Bylo 
zjištěno 18 zjištění: kritických 0, vysokých 2, středních 4, nízkých 7 a informativních 5.

Kritická: 0   Vysoká: 2   Střední: 4   Nízká: 7   Informace: 5
Hlavní priority

1. [Vysoká] Analytické nebo reklamní kódy se načítají bez zjištěného nástroje pro souhlas 
(google_analytics, meta_pixel)

2. [Vysoká] SSL/TLS certifikát vyprší za 11 dní
3. [Střední] Cookie „cart_id“ nemá bezpečnostní atributy
4. [Střední] robots.txt blokuje AI vyhledávací roboty: OAI-SearchBot, PerplexityBot
5. [Střední] Prohlížeč nevynucuje HTTPS (chybí HSTS)

Připravenost na compliance podle jurisdikcí
Trhy uvedené pro tento web: IE, CZ.
Pro tyto trhy zatím nejsou k dispozici posouzená pravidla. Zjištění k připravenosti na 
compliance uvádíme bez právního přiřazení.
Kontrola veřejně dostupného webu nemůže prokázat soulad s GDPR ani jiným předpisem. Pravidla 
používáme až po posouzení a ve verzích; tato zpráva použila uvedené verze.

Rozsah a metodika
Jedno komplexní, automatické a neinvazivní hodnocení zahrnující: bezpečnostní konfiguraci 
(SSL/TLS, vynucení HTTPS, bezpečnostní hlavičky, atributy cookies, e-mailové DNS záznamy 
MX/SPF/DMARC), podklady pro připravenost na compliance (stránky o ochraně údajů a právní 
informace, analytické a reklamní kódy, nástroje pro souhlas, sledovací cookies), technické SEO, 
GEO / připravenost na AI vyhledávání a veřejné ukazatele infrastruktury (dostupnost, doby 
odezvy). Počet hodnocených stránek: 150. Všechny požadavky byly běžné požadavky na 
stránky od jasně identifikovaného agenta; nebyly odesílány formuláře, nebyly zkoušeny 
přihlašovací údaje a neprobíhalo žádné zneužívání zranitelností ani zátěžové testy.
Verze hodnotícího systému: 2026.10-wp3
Byl dosažen limit stránek zvoleného balíčku: hodnoceno 150 z nejméně 212 nalezených 
stránek.
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Zjištění
Bezpečnostní konfigurace

SSL/TLS certifikát vyprší za 11 dní
Závažnost: Vysoká   ·   Jistota: Potvrzeno   ·   Týká se: https://www.sample-shop.example/
Proč na tom záleží: Pokud nebude včas obnoven, návštěvníci uvidí bezpečnostní varování.
Jak to opravit: Obnovte certifikát a ověřte, že automatické obnovování funguje.
Důkaz: {"daysRemaining":11,"issuer":"Example CA"}
Zdroj: TLS handshake · zjištěno 2026-10-01 09:04 UTC

Cookie „cart_id“ nemá bezpečnostní atributy
Závažnost: Střední   ·   Jistota: Pravděpodobné   ·   Týká se: https://www.sample-shop.example/
Proč na tom záleží: Cookie bez Secure se může přenášet nešifrovaně, bez HttpOnly je 
čitelná skripty a bez SameSite se odesílá s požadavky z cizích webů.
Jak to opravit: Nastavte Secure, HttpOnly (pokud skripty cookie opravdu nepotřebují) a 
SameSite=Lax nebo Strict.
Důkaz: {"cookie":"cart_id","missing":["Secure","SameSite"]}
Zdroj: hlavičky HTTP odpovědi · zjištěno 2026-10-01 09:04 UTC

Prohlížeč nevynucuje HTTPS (chybí HSTS)
Závažnost: Střední   ·   Jistota: Potvrzeno   ·   Týká se: https://www.sample-shop.example/
Proč na tom záleží: Při první návštěvě nebo v nedůvěryhodných sítích (např. veřejná Wi-Fi) 
může být spojení degradováno na nešifrované.
Jak to opravit: Jakmile všechny stránky a subdomény fungují přes HTTPS, přidejte hlavičku 
Strict-Transport-Security: max-age=31536000; includeSubDomains.
Zdroj: hlavičky HTTP odpovědi · zjištěno 2026-10-01 09:04 UTC

DMARC je pouze v režimu sledování (p=none)
Závažnost: Nízká   ·   Jistota: Potvrzeno
Proč na tom záleží: Podvržená pošta je hlášena, ale neblokována.
Jak to opravit: Po vyhodnocení hlášení přejděte na p=quarantine a poté na p=reject.
Důkaz: {"domain":"_dmarc.sample-shop.example","policy":"none"}
Zdroj: DNS záznamy · zjištěno 2026-10-01 09:04 UTC

Chybí Content Security Policy
Závažnost: Nízká   ·   Jistota: Potvrzeno   ·   Týká se: https://www.sample-shop.example/
Proč na tom záleží: Pokud útočník vloží škodlivý skript (např. přes zranitelný plugin), 
prohlížeč nemá pravidla, jak ho zablokovat.
Jak to opravit: Zaveďte hlavičku Content-Security-Policy, nejprve v režimu report-only, a 
postupně ji zpřísňujte.
Zdroj: hlavičky HTTP odpovědi · zjištěno 2026-10-01 09:04 UTC

Přesměrování z HTTP na HTTPS je dočasné
Závažnost: Nízká   ·   Jistota: Potvrzeno   ·   Týká se: http://www.sample-shop.example/
Proč na tom záleží: Dočasná přesměrování (302/307) se neukládají do mezipaměti a pro 
vyhledávače jsou méně jednoznačná.
Jak to opravit: Použijte trvalé přesměrování 301 nebo 308.
Důkaz: {"status":302}
Zdroj: hlavičky HTTP odpovědi · zjištěno 2026-10-01 09:04 UTC

DKIM nelze automaticky ověřit
Závažnost: Informace   ·   Jistota: Vyžaduje ruční kontrolu
Proč na tom záleží: Klíče DKIM jsou zveřejněny pod názvy (selektory), které volí 
poskytovatel e-mailu a nelze je spolehlivě zjistit.
Jak to opravit: Ověřte v administraci svého poskytovatele e-mailu, že je podepisování DKIM 
zapnuté.
Zdroj: DNS záznamy · zjištěno 2026-10-01 09:04 UTC
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Připravenost na compliance
Analytické nebo reklamní kódy se načítají bez zjištěného nástroje pro 
souhlas (google_analytics, meta_pixel)
Závažnost: Vysoká   ·   Jistota: Pravděpodobné   ·   Týká se: https://www.sample-shop.example/
Proč na tom záleží: V EU a Spojeném království nezbytné sledování obecně vyžaduje 
předchozí souhlas návštěvníka. Tyto kódy se načítají jako běžné skripty a na posouzených 
stránkách jsme nenašli nástroj pro správu souhlasu, takže sledování může začít dříve, než 
návštěvník rozhodne. Nástroj načítaný nepřímo bychom neviděli.
Jak to opravit: Doplňte nástroj pro správu souhlasu, který tyto kódy zablokuje do udělení 
souhlasu, nebo odstraňte kódy, které nepotřebujete. Poté v prohlížeči (s vymazanými 
cookies) ověřte, že se nic nenastaví před souhlasem.
Důkaz: {"trackers":"google_analytics, meta_pixel","count":150,"note":"Seen in the page HTML. A consent tool loaded 
later (e.g. through a tag manager) would not be visible here."}
Zdroj: HTML stránek (procházení) · zjištěno 2026-10-01 09:04 UTC

Nebyly nalezeny údaje o provozovateli ani kontaktní stránka
Závažnost: Nízká   ·   Jistota: Vyžaduje ruční kontrolu   ·   Týká se: https://www.sample-shop.example/
Proč na tom záleží: Návštěvníci, zákazníci i úřady očekávají, že provozovatele webu 
dokážou identifikovat a kontaktovat, a řada jurisdikcí vyžaduje uvedení konkrétních údajů o 
firmě. Na posouzených stránkách jsme nenašli odkaz na údaje o provozovateli ani na kontakt.
Jak to opravit: Doplňte kontaktní stránku a údaje o firmě, které se na vás vztahují (např. 
obchodní firma, sídlo, IČO), a odkažte na ně z každé stránky.
Důkaz: {"pagesChecked":150}
Zdroj: HTML stránek (procházení) · zjištěno 2026-10-01 09:04 UTC

Právní a kontaktní stránky odkazované z webu
Závažnost: Informace   ·   Jistota: Potvrzeno   ·   Týká se: https://www.sample-shop.example/
Proč na tom záleží: Informace o zpracování osobních údajů, o cookies, údaje o 
provozovateli a kontakt jsou první, co hledá zákazník, úřad nebo partner. Jde o přehled 
odkazů, které jsme našli, nikoli o posouzení jejich obsahu.
Jak to opravit: Ověřte, že každá odkazovaná stránka je aktuální a úplná. Chybějící položky 
uvádíme jako samostatná zjištění.
Důkaz: {"privacy":["https://www.sample-shop.example/privacy"],"cookies":[],"imprint":[],"terms":["https://
www.sample-shop.example/terms"],"contact":"not found","consentTools":"none detected"}
Zdroj: HTML stránek (procházení) · zjištěno 2026-10-01 09:04 UTC

Technické SEO
Nefunkční interní odkazy: 7
Závažnost: Střední   ·   Jistota: Potvrzeno
Proč na tom záleží: Návštěvníci i vyhledávače narážejí na chybové stránky, což zhoršuje 
dojem i procházení webu.
Jak to opravit: Opravte nebo odstraňte odkazy uvedené v důkazech (u každého příkladu 
jsou stránky, které na něj odkazují), případně staré adresy přesměrujte.
Důkaz: {"count":7,"examples":[{"url":"https://www.sample-shop.example/old-offer","status":404}]}
Zdroj: HTML stránek (procházení) · zjištěno 2026-10-01 09:04 UTC

Obrázky bez alternativního textu: 42
Závažnost: Nízká   ·   Jistota: Potvrzeno
Proč na tom záleží: Alternativní text pomáhá zrakově postiženým návštěvníkům i 
vyhledávání obrázků.
Jak to opravit: Doplňte významným obrázkům krátký popis alt; u čistě dekorativních 
použijte alt="".
Důkaz: {"images":42,"pages":12}
Zdroj: HTML stránek (procházení) · zjištěno 2026-10-01 09:04 UTC
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Stránky bez meta popisu: 18
Závažnost: Nízká   ·   Jistota: Potvrzeno
Proč na tom záleží: Vyhledávače místo vašeho shrnutí zobrazí náhodný úryvek textu.
Jak to opravit: Doplňte důležitým stránkám jedinečný meta popis o délce cca 120–160 
znaků.
Důkaz: {"count":18}
Zdroj: HTML stránek (procházení) · zjištěno 2026-10-01 09:04 UTC

GEO / připravenost na AI vyhledávání
robots.txt blokuje AI vyhledávací roboty: OAI-SearchBot, PerplexityBot
Závažnost: Střední   ·   Jistota: Potvrzeno   ·   Týká se: https://www.sample-shop.example/robots.txt
Proč na tom záleží: Obsah blokovaný pro tyto roboty se nemůže objevit v odpovídajících 
vyhledávačích a AI odpovědích ani v nich být citován. Blokování Googlebotu nebo Bingbotu 
navíc odstraní web z běžného vyhledávání.
Jak to opravit: Pokud to není záměr, odstraňte pro tyto user-agenty pravidla Disallow v 
robots.txt. Pokud je to záměr, označte zjištění jako „Riziko akceptováno“.
Důkaz: {"blocked":"OAI-SearchBot, PerplexityBot","count":2}
Zdroj: robots.txt · zjištěno 2026-10-01 09:04 UTC

Domovská stránka nepopisuje vaši organizaci ve strukturovaných datech
Závažnost: Nízká   ·   Jistota: Potvrzeno   ·   Týká se: https://www.sample-shop.example/
Proč na tom záleží: Vyhledávače a AI asistenti se spoléhají na data schema.org 
Organization nebo LocalBusiness, aby poznali, kdo jste, kde působíte a jak vás kontaktovat. 
Bez nich jsou odpovědi o vaší firmě častěji neúplné nebo chybné.
Jak to opravit: Přidejte na domovskou stránku blok JSON-LD Organization (nebo 
LocalBusiness) s oficiálním názvem, logem, adresou, kontakty a odkazy na oficiální profily 
(sameAs).
Důkaz: {"typesFound":"WebSite"}
Zdroj: HTML stránek (procházení) · zjištěno 2026-10-01 09:04 UTC

AI vyhledávací a tréninkoví roboti: koho robots.txt povoluje
Závažnost: Informace   ·   Jistota: Potvrzeno   ·   Týká se: https://www.sample-shop.example/robots.txt
Proč na tom záleží: AI vyhledávače a odpovědní nástroje (Google AI Overviews, Bing/
Copilot, ChatGPT search, Perplexity, Claude) mohou zobrazit nebo citovat jen stránky, které 
jejich roboti smějí načíst. Tréninkoví roboti jsou samostatné obchodní rozhodnutí.
Jak to opravit: Projděte tabulku v důkazech. Povolte vyhledávací/odpovědní roboty, ve 
kterých chcete být vidět. O tréninkových robotech rozhodněte vědomě. Pozn.: kontrola čte 
pouze robots.txt; nastavení firewallu nebo CDN může roboty stále blokovat.
Důkaz: {"robotsTxt":"found","llmsTxt":"absent","note":"Based on robots.txt only. Firewall or CDN bot blocking was 
not tested."}
Zdroj: robots.txt · zjištěno 2026-10-01 09:04 UTC

Ukazatele hostingu a infrastruktury
Doba odezvy úvodní stránky: 640 ms
Závažnost: Informace   ·   Jistota: Potvrzeno   ·   Týká se: https://www.sample-shop.example/
Proč na tom záleží: Pomalé odpovědi obtěžují návštěvníky a mohou ovlivnit pozice ve 
vyhledávání. Pro první odpověď je dobrá hodnota pod cca 800 ms.
Jak to opravit: Pokud je odezva pomalá, zkontrolujte kapacitu hostingu, mezipaměť a 
náročné pluginy.
Důkaz: {"ms":640}
Zdroj: hlavičky HTTP odpovědi · zjištěno 2026-10-01 09:04 UTC

Rozsah: hodnoceno 150 stránek (nalezeno 212)
Závažnost: Informace   ·   Jistota: Potvrzeno
Proč na tom záleží: Hodnocení pokrývá uvedené stránky. Pokud byl dosažen limit stránek 
vašeho balíčku, zbývající stránky hodnoceny nebyly.
Jak to opravit: Pokud potřebujete pokrýt více stránek, zvolte větší balíček.
Důkaz: {"pagesAssessed":150,"pagesDiscovered":212,"limitReached":true}
Zdroj: běh hodnocení · zjištěno 2026-10-01 09:04 UTC
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Doporučené další kroky
1. Analytické nebo reklamní kódy se načítají bez zjištěného nástroje pro souhlas 
(google_analytics, meta_pixel)

Doplňte nástroj pro správu souhlasu, který tyto kódy zablokuje do udělení souhlasu, nebo 
odstraňte kódy, které nepotřebujete. Poté v prohlížeči (s vymazanými cookies) ověřte, že se 
nic nenastaví před souhlasem.

2. SSL/TLS certifikát vyprší za 11 dní
Obnovte certifikát a ověřte, že automatické obnovování funguje.

3. Cookie „cart_id“ nemá bezpečnostní atributy
Nastavte Secure, HttpOnly (pokud skripty cookie opravdu nepotřebují) a SameSite=Lax 
nebo Strict.

4. robots.txt blokuje AI vyhledávací roboty: OAI-SearchBot, PerplexityBot
Pokud to není záměr, odstraňte pro tyto user-agenty pravidla Disallow v robots.txt. Pokud je 
to záměr, označte zjištění jako „Riziko akceptováno“.

5. Prohlížeč nevynucuje HTTPS (chybí HSTS)
Jakmile všechny stránky a subdomény fungují přes HTTPS, přidejte hlavičku Strict-Transport-
Security: max-age=31536000; includeSubDomains.

6. Nefunkční interní odkazy: 7
Opravte nebo odstraňte odkazy uvedené v důkazech (u každého příkladu jsou stránky, které 
na něj odkazují), případně staré adresy přesměrujte.

7. Nebyly nalezeny údaje o provozovateli ani kontaktní stránka
Doplňte kontaktní stránku a údaje o firmě, které se na vás vztahují (např. obchodní firma, 
sídlo, IČO), a odkažte na ně z každé stránky.

8. DMARC je pouze v režimu sledování (p=none)
Po vyhodnocení hlášení přejděte na p=quarantine a poté na p=reject.

9. Domovská stránka nepopisuje vaši organizaci ve strukturovaných datech
Přidejte na domovskou stránku blok JSON-LD Organization (nebo LocalBusiness) s oficiálním 
názvem, logem, adresou, kontakty a odkazy na oficiální profily (sameAs).

10. Chybí Content Security Policy
Zaveďte hlavičku Content-Security-Policy, nejprve v režimu report-only, a postupně ji 
zpřísňujte.

11. Přesměrování z HTTP na HTTPS je dočasné
Použijte trvalé přesměrování 301 nebo 308.

12. Obrázky bez alternativního textu: 42
Doplňte významným obrázkům krátký popis alt; u čistě dekorativních použijte alt="".

13. Stránky bez meta popisu: 18
Doplňte důležitým stránkám jedinečný meta popis o délce cca 120–160 znaků.

Provedení oprav
Firmy s vlastním IT, vývojářem nebo SEO specialistou mohou zprávu použít samostatně. Pokud 
takové lidi nemáte, TrustNeva může na vybrané problémy připravit samostatnou cenovou 
nabídku: vyberte je v přehledu v části Problémy a požádejte o nabídku. Každou nabídku 
kontroluje člověk, nic se neprovádí, dokud nabídku nepřijmete a každá oprava se potvrzuje až 
následnou kontrolou.

Omezení
Tato zpráva odráží stav veřejně pozorovatelný v době hodnocení. Nejde o penetrační test, 
formální bezpečnostní ani právní audit, posouzení shody ani certifikaci a nezaručuje, že web 
neobsahuje zranitelnosti nebo že splňuje jakýkoli předpis. Zjištění k připravenosti na 
compliance jsou podklady pro posouzení, nikoli právní závěry. Zjištění označená „vyžaduje 
ruční kontrolu“ nebylo možné automaticky rozhodnout. Oblasti označené „Nehodnoceno“ 
nebylo v tomto běhu možné pozorovat. Výsledky se mohou změnit se změnou webu, hostingu 
nebo DNS.

Připravil TrustNeva (Company name to be confirmed). Návrh textu čeká na právní kontrolu.
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