UKAZKOVA ZPRAVA - pouze ilustrativni data

W TrustNeva

Zprava o hodnoceni webu

Bezpecnost - Pripravenost na compliance - SEO - GEO - Ukazatele infrastruktury

www.sample-shop.example

Pripraveno pro: Ukazkova firma s.r.o.

Web: www.sample-shop.example

Datum hodnoceni: 1. fijna 2026, 09:00 UTC
ID zpravy: SAMPLE-0001
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Shrnuti pro vedeni

Prehled hodnocenych oblasti
Stav kazdé oblasti vychazi ze zjisténi nize - nepouzivame Ciselné skére. ,V poradku” znamena, ze v
provedenych kontrolach nebylo zjisténo nic nad informativni Groven, nikoli Ze oblast je bez probléma.

Oblast Stav Pokryti Zjisténi

Bezpecnostni konfigurace | Vysoka priorita Uplné 1 vysoka, 2 stredni, 3
nizka

Pripravenost na compliance | Vysoka priorita Castené 1 vysoka, 1 nizka; 1 k

ru¢ni kontrole
dosazen limit strdnek; jen verejné podklady - nutné pravni posouzeni

Technické SEO I Ke zlepseni Céstelné 1 stfedni, 2 nizkd
dosazen limit strdnek
GEO / pripravenost na Al I Ke zlepseni Castené 1 stredni, 1 nizkd

vyhledavani
dosazen limit stranek
Ukazatele hostingu a 1 V poiadku Céstelné -

infrastruktury
jen verejné ukazatele - interni stav hostingu vyzaduje autorizovany pfristup

Provedli jsme automatické, neinvazivni hodnoceni webu www.sample-shop.example. Bylo
zjisténo 18 zjisténi: kritickych 0, vysokych 2, stfednich 4, nizkych 7 a informativnich 5.

Kritickd: 0 Vysoka: 2 Stredni: 4 Nizkd: 7 Informace: 5

Hlavni priority

1. [Vysokd] Analytické nebo reklamni kédy se nacitaji bez zjiSténého nastroje pro souhlas
(google_analytics, meta_pixel)

2. [Vysoka] SSL/TLS certifikat vyprsi za 11 dni

3. [Stredni] Cookie ,cart_id“ nema bezpecnostni atributy

4. [Stredni] robots.txt blokuje Al vyhledavaci roboty: OAl-SearchBot, PerplexityBot

5. [Stredni] Prohlize¢ nevynucuje HTTPS (chybi HSTS)

Pripravenost na compliance podile jurisdikci

Trhy uvedené pro tento web: IE, CZ.

Pro tyto trhy zatim nejsou k dispozici posouzend pravidla. Zjisténi k pripravenosti na
compliance uvadime bez pravniho pfifazeni.

Kontrola verejné dostupného webu nemUze prokazat soulad s GDPR ani jinym predpisem. Pravidla
pouzivdme az po posouzeni a ve verzich; tato zprdva pouzila uvedené verze.

Rozsah a metodika

Jedno komplexni, automatické a neinvazivni hodnoceni zahrnujici: bezpecnostni konfiguraci
(SSL/TLS, vynuceni HTTPS, bezpecnostni hlavicky, atributy cookies, e-mailové DNS zdznamy
MX/SPF/DMARC), podklady pro pripravenost na compliance (stranky o ochrané Gdajd a pravni
informace, analytické a reklamni kédy, néastroje pro souhlas, sledovaci cookies), technické SEO,
GEO / pripravenost na Al vyhleddvani a verejné ukazatele infrastruktury (dostupnost, doby
odezvy). Pocet hodnocenych stranek: 150. Vsechny pozadavky byly bézné pozadavky na
stradnky od jasné identifikovaného agenta; nebyly odesilany formulare, nebyly zkouseny
prihlasovaci Udaje a neprobihalo zddné zneuzivani zranitelnosti ani zatézové testy.

Verze hodnoticiho systému: 2026.10-wp3

Byl dosazen limit strdnek zvoleného balicku: hodnoceno 150 z nejméné 212 nalezenych
stranek.

TrustNeva - www.sample-shop.example - Strana 2/6



Zjisténi
Bezpecnostni konfigurace
| SSL/TLS certifikat vyprsi za 11 dni

Zavaznost: Vysokd - Jistota: Potvrzeno - Tyka se: https://www.sample-shop.example/
Proc¢ na tom zalezi: Pokud nebude vcas obnoven, navstévnici uvidi bezpecnostni varovani.

Jak to opravit: Obnovte certifikat a ovérte, ze automatické obnovovani funguje.
Dlkaz: {"daysRemaining":11,"issuer":"Example CA"}
Zdroj: TLS handshake - zjisténo 2026-10-01 09:04 UTC

| Cookie ,cart_id“ nema bezpeénostni atributy
Zavaznost: Stfedni - Jistota: Pravdépodobné - Tyka se: https://www.sample-shop.example/
Proc¢ na tom zalezi: Cookie bez Secure se mize prenaset nesifrované, bez HttpOnly je
¢itelnd skripty a bez SameSite se odesila s pozadavky z cizich webd.
Jak to opravit: Nastavte Secure, HttpOnly (pokud skripty cookie opravdu nepotrebuji) a

SameSite=Lax nebo Strict.
Dlkaz: {"cookie":"cart_id","missing":["Secure","SameSite"]}
Zdroj: hlavicky HTTP odpovédi - zjisténo 2026-10-01 09:04 UTC

I Prohlizec nevynucuje HTTPS (chybi HSTS)
Zavaznost: Stfedni - Jistota: Potvrzeno - Tykd se: https://www.sample-shop.example/
Pro¢ na tom zalezi: Pri prvni ndvstévé nebo v nedlvéryhodnych sitich (napfr. verejna Wi-Fi)
mUze byt spojeni degradovano na nesifrované.
Jak to opravit: Jakmile vSechny stranky a subdomény funguji pres HTTPS, pridejte hlavi¢ku
Strict-Transport-Security: max-age=31536000; includeSubDomains.
Zdroj: hlavi¢ky HTTP odpovédi - zjisténo 2026-10-01 09:04 UTC

| DMARC je pouze v rezimu sledovani (p=none)
Zavaznost: Nizka - Jistota: Potvrzeno
Proc¢ na tom zalezi: Podvrzena posta je hlasena, ale neblokovana.
Jak to opravit: Po vyhodnoceni hldseni prejdéte na p=quarantine a poté na p=reject.

Dlkaz: {"domain":"_dmarc.sample-shop.example","policy":"none"}
Zdroj: DNS zdznamy - zjisténo 2026-10-01 09:04 UTC

| Chybi Content Security Policy
Zavaznost: Nizkd - Jistota: Potvrzeno - Tyka se: https://www.sample-shop.example/
Proc¢ na tom zalezi: Pokud Gtocnik vlozi Skodlivy skript (napf. pfes zranitelny plugin),
prohlize¢ nema pravidla, jak ho zablokovat.
Jak to opravit: Zavedte hlavi¢cku Content-Security-Policy, nejprve v rezimu report-only, a
postupné ji zpfisnujte.
Zdroj: hlavi¢ky HTTP odpovédi - zji$téno 2026-10-01 09:04 UTC

| Pifesmérovani z HTTP na HTTPS je do¢asné
Zavaznost: Nizka - Jistota: Potvrzeno - Tykd se: http://www.sample-shop.example/
Proc¢ na tom zalezi: Docasnda presmérovani (302/307) se neukladaji do mezipaméti a pro
vyhledavace jsou méné jednoznacna.
Jak to opravit: PouZijte trvalé presmeérovani 301 nebo 308.

Dékaz: {"status":302}
Zdroj: hlavieky HTTP odpovédi - zji&t&no 2026-10-01 09:04 UTC

| DKIM nelze automaticky ovéFit
Zavaznost: Informace - Jistota: Vyzaduje ru¢ni kontrolu
Proc¢ na tom zalezi: Klice DKIM jsou zverejnény pod nazvy (selektory), které voli
poskytovatel e-mailu a nelze je spolehlivé zjistit.
Jak to opravit: Ovérte v administraci svého poskytovatele e-mailu, ze je podepisovani DKIM

zapnuté.
Zdroj: DNS zaznamy - zjisténo 2026-10-01 09:04 UTC
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Pripravenost na compliance

| Analytické nebo reklamni kédy se nadéitaji bez zjisténého nastroje pro
souhlas (google_analytics, meta_pixel)
Zavaznost: Vysokd - Jistota: Pravdépodobné - Tyka se: https://www.sample-shop.example/
Proc¢ na tom zdlezi: V EU a Spojeném kralovstvi nezbytné sledovani obecné vyzaduje
predchozi souhlas nadvstévnika. Tyto kddy se nacitaji jako bézné skripty a na posouzenych
strankach jsme nenasli nastroj pro spravu souhlasu, takze sledovani mlze zacit drive, nez
navstévnik rozhodne. Nastroj nacitany neprimo bychom nevidéli.
Jak to opravit: Doplfite nastroj pro spravu souhlasu, ktery tyto kédy zablokuje do udéleni
souhlasu, nebo odstrante kddy, které nepotrebujete. Poté v prohlizedi (s vymazanymi

cookies) ovérte, Ze se nic nenastavi prfed souhlasem.
Dlkaz: {"trackers":"google_analytics, meta_pixel","count":150,"note":"Seen in the page HTML. A consent tool loaded
later (e.g. through a tag manager) would not be visible here."}

Zdroj: HTML stranek (prochézeni) - zjisténo 2026-10-01 09:04 UTC

| Nebyly nalezeny udaje o provozovateli ani kontaktni stranka
Zavaznost: Nizka - Jistota: Vyzaduje rucni kontrolu - Tyka se: https://www.sample-shop.example/
Proc¢ na tom zalezi: Navstévnici, zdkaznici i Urady oCekavaiji, ze provozovatele webu
dokdazou identifikovat a kontaktovat, a rada jurisdikci vyZzaduje uvedeni konkrétnich Gdajd o
firmé. Na posouzenych strankach jsme nenasli odkaz na Udaje o provozovateli ani na kontakt.
Jak to opravit: Doplnite kontaktni stranku a Udaje o firmé, které se na vas vztahuji (napr.

obchodni firma, sidlo, ICO), a odkazte na né z kazdé stranky.
Dlkaz: {"pagesChecked":150}
Zdroj: HTML stranek (prochézeni) - zjisténo 2026-10-01 09:04 UTC

| Pravni a kontaktni stranky odkazované z webu
Zavaznost: Informace - Jistota: Potvrzeno - Tyka se: https://www.sample-shop.example/
Proc¢ na tom zalezi: Informace o zpracovani osobnich Udajl, o cookies, Gdaje o
provozovateli a kontakt jsou prvni, co hleda zdkaznik, Grad nebo partner. Jde o prehled
odkaz(, které jsme nasli, nikoli o posouzeni jejich obsahu.
Jak to opravit: Ovérte, Zze kazda odkazovana stranka je aktudlini a Uplna. Chybéjici polozky
uvadime jako samostatna zjisténi.
Dlkaz: {"privacy":["https://www.sample-shop.example/privacy"],"cookies":[],"imprint":[1,"terms":["https://
www.sample-shop.example/terms"],"contact":"not found","consentTools":"none detected"}
Zdroj: HTML stranek (prochézeni) - zjisténo 2026-10-01 09:04 UTC

Technické SEO

| Nefunkéni interni odkazy: 7
Zavaznost: Stfedni - Jistota: Potvrzeno
Proc¢ na tom zalezi: Navstévnici i vyhleddvace narazeji na chybové stranky, coz zhorsuje
dojem i prochazeni webu.
Jak to opravit: Opravte nebo odstrante odkazy uvedené v dlkazech (u kazdého prikladu
jsou stranky, které na néj odkazuji), pripadné staré adresy presmérujte.

Dlkaz: {"count":7,"examples":[{"url":"https://www.sample-shop.example/old-offer","status":404}1}
Zdroj: HTML strének (prochazeni) - zjisténo 2026-10-01 09:04 UTC

| Obrazky bez alternativniho textu: 42
Zavaznost: Nizkd - Jistota: Potvrzeno
Pro¢ na tom zalezi: Alternativni text pomdaha zrakové postizenym navstévnikdim i
vyhledavani obrazka.
Jak to opravit: Doplnte vyznamnym obrazk@m kratky popis alt; u ¢isté dekorativnich
pouzijte alt="".
Dlkaz: {"images":42,"pages":12}
Zdroj: HTML stranek (prochézeni) - zjisténo 2026-10-01 09:04 UTC
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Stranky bez meta popisu: 18

Zavaznost: Nizkd - Jistota: Potvrzeno

Proc¢ na tom zalezi: Vyhleddvace misto vaseho shrnuti zobrazi ndhodny uryvek textu.
Jak to opravit: Doplnte dllezitym strankdm jedinecny meta popis o délce cca 120-160
znaka.

Dlkaz: {"count":18}
Zdroj: HTML stranek (prochézeni) - zjisténo 2026-10-01 09:04 UTC

GEO / pripravenost na Al vyhledavani

robots.txt blokuje Al vyhledavaci roboty: OAl-SearchBot, PerplexityBot
Z&vaznost: Stfedni - Jistota: Potvrzeno - Tyka se: https://www.sample-shop.example/robots.txt
Pro¢ na tom zalezi: Obsah blokovany pro tyto roboty se nem{Ze objevit v odpovidajicich
vyhledavacich a Al odpovédich ani v nich byt citovan. Blokovani Googlebotu nebo Bingbotu
navic odstrani web z bézného vyhledavani.

Jak to opravit: Pokud to neni zamér, odstrarite pro tyto user-agenty pravidla Disallow v

robots.txt. Pokud je to zdmér, oznacte zjisténi jako ,Riziko akceptovano”.
Dlkaz: {"blocked":"OAl-SearchBot, PerplexityBot","count":2}
Zdroj: robots.txt - zjisténo 2026-10-01 09:04 UTC

Domovska stranka nepopisuje vasi organizaci ve strukturovanych datech
Zavaznost: Nizkd - Jistota: Potvrzeno - Tyka se: https://www.sample-shop.example/

Proc¢ na tom zalezi: Vyhleddvace a Al asistenti se spoléhaji na data schema.org
Organization nebo LocalBusiness, aby poznali, kdo jste, kde plsobite a jak vas kontaktovat.
Bez nich jsou odpovédi o vasi firmé ¢astéji nelplné nebo chybné.

Jak to opravit: Pridejte na domovskou stranku blok JSON-LD Organization (nebo
LocalBusiness) s oficidlnim ndzvem, logem, adresou, kontakty a odkazy na oficidlni profily

(sameAs).
Dlkaz: {"typesFound":"WebSite"}
Zdroj: HTML strdnek (prochazeni) - zjisténo 2026-10-01 09:04 UTC

Al vyhledavaci a tréninkovi roboti: koho robots.txt povoluje

Zavaznost: Informace - Jistota: Potvrzeno - Tyka se: https://www.sample-shop.example/robots.txt
Proc¢ na tom zalezi: Al vyhledavace a odpovédni nastroje (Google Al Overviews, Bing/
Copilot, ChatGPT search, Perplexity, Claude) mohou zobrazit nebo citovat jen stranky, které
jejich roboti sméji nacist. Tréninkovi roboti jsou samostatné obchodni rozhodnuti.

Jak to opravit: Projdéte tabulku v diikazech. Povolte vyhledavaci/odpovédni roboty, ve
kterych chcete byt vidét. O tréninkovych robotech rozhodnéte védomé. Pozn.: kontrola Cte

pouze robots.txt; nastaveni firewallu nebo CDN mdze roboty stéle blokovat.

Dlkaz: {"robotsTxt":"found","llImsTxt":"absent","note":"Based on robots.txt only. Firewall or CDN bot blocking was
not tested."}

Zdroj: robots.txt - zjiSténo 2026-10-01 09:04 UTC

Ukazatele hostingu a infrastruktury

Doba odezvy uvodni stranky: 640 ms

Zavaznost: Informace - Jistota: Potvrzeno - Tyka se: https://www.sample-shop.example/
Proc¢ na tom zalezi: Pomalé odpovédi obtézuji ndvstévniky a mohou ovlivnit pozice ve
vyhledavani. Pro prvni odpovéd je dobrd hodnota pod cca 800 ms.

Jak to opravit: Pokud je odezva pomald, zkontrolujte kapacitu hostingu, mezipamét a
narocné pluginy.

Dlkaz: {"ms":640}

Zdroj: hlavi¢ky HTTP odpovédi - zjisténo 2026-10-01 09:04 UTC

Rozsah: hodnoceno 150 stranek (nalezeno 212)

Zavaznost: Informace - Jistota: Potvrzeno

Proc¢ na tom zalezi: Hodnoceni pokryva uvedené stranky. Pokud byl dosazen limit stranek
vaseho bali¢ku, zbyvajici strdnky hodnoceny nebyly.

Jak to opravit: Pokud potrebujete pokryt vice stradnek, zvolte vétsi balicek.
Dlkaz: {"pagesAssessed":150,"pagesDiscovered":212,"limitReached":true}
Zdroj: béh hodnocent - zjisténo 2026-10-01 09:04 UTC
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Doporucené dalsi kroky

1. Analytické nebo reklamni kédy se nacitaji bez zjiSténého nastroje pro souhlas
(google_analytics, meta_pixel)
Doplrite néstroj pro spravu souhlasu, ktery tyto kédy zablokuje do udéleni souhlasu, nebo
odstrante kédy, které nepotrebujete. Poté v prohlizeci (s vymazanymi cookies) ovérte, ze se
nic nenastavi pred souhlasem.

2. SSL/TLS certifikat vyprsi za 11 dni
Obnovte certifikat a ovérte, ze automatické obnovovani funguje.

3. Cookie , cart_id“ nema bezpecnostni atributy
Nastavte Secure, HttpOnly (pokud skripty cookie opravdu nepotrebuji) a SameSite=Lax
nebo Strict.

4. robots.txt blokuje Al vyhledavaci roboty: OAl-SearchBot, PerplexityBot
Pokud to neni zdmér, odstrante pro tyto user-agenty pravidla Disallow v robots.txt. Pokud je
to zamér, oznacte zjisténi jako ,Riziko akceptovano”.

5. Prohlize¢ nevynucuje HTTPS (chybi HSTS)
Jakmile vSechny stranky a subdomény funguji pres HTTPS, pridejte hlavi¢ku Strict-Transport-
Security: max-age=31536000; includeSubDomains.

6. Nefunkéni interni odkazy: 7
Opravte nebo odstrante odkazy uvedené v dlikazech (u kazdého prikladu jsou stranky, které
na néj odkazuji), pripadné staré adresy presmérujte.

7. Nebyly nalezeny udaje o provozovateli ani kontaktni stranka
Doplnite kontaktni stranku a Udaje o firmé, které se na vas vztahuji (napf. obchodni firma,
sidlo, ICO), a odkazte na né z kazdé stranky.

8. DMARC je pouze v rezimu sledovani (p=none)
Po vyhodnoceni hldseni prejdéte na p=quarantine a poté na p=reject.

9. Domovska stranka nepopisuje vasi organizaci ve strukturovanych datech
Pridejte na domovskou stranku blok JSON-LD Organization (nebo LocalBusiness) s oficialnim
nadzvem, logem, adresou, kontakty a odkazy na oficialni profily (sameAs).

10. Chybi Content Security Policy
Zavedte hlavi¢ku Content-Security-Policy, nejprve v rezimu report-only, a postupné ji
zprishujte.

11. Pfesmérovani z HTTP na HTTPS je docasné
Pouzijte trvalé presmérovéni 301 nebo 308.

12. Obrazky bez alternativniho textu: 42

Dopliite vyznamnym obrazklm kratky popis alt; u Cisté dekorativnich pouzijte alt="".
13. Stranky bez meta popisu: 18

Doplnte ddlezitym strdnkdm jedineény meta popis o délce cca 120-160 znaka.

Provedeni oprav

Firmy s vlastnim IT, vyvojafem nebo SEO specialistou mohou zpravu pouzit samostatné. Pokud
takové lidi nemate, TrustNeva mUze na vybrané problémy pripravit samostatnou cenovou
nabidku: vyberte je v prehledu v ¢asti Problémy a poZadejte o nabidku. Kazdou nabidku
kontroluje ¢lovék, nic se neprovéadi, dokud nabidku neprijmete a kazda oprava se potvrzuje az
naslednou kontrolou.

Omezeni

Tato zprdva odrdzi stav verejné pozorovatelny v dobé hodnoceni. Nejde o penetradni test,
formalni bezpecnostni ani pravni audit, posouzeni shody ani certifikaci a nezarucuje, ze web
neobsahuje zranitelnosti nebo Ze spliuje jakykoli pfedpis. Zjisténi k pfipravenosti na
compliance jsou podklady pro posouzeni, nikoli pravni zavéry. Zjisténi oznacena ,vyzaduje
ru¢ni kontrolu” nebylo mozné automaticky rozhodnout. Oblasti oznac¢ené ,Nehodnoceno”
nebylo v tomto béhu mozné pozorovat. Vysledky se mohou zménit se zménou webu, hostingu
nebo DNS.

Pripravil TrustNeva (Company name to be confirmed). Navrh textu ¢ekd na pravni kontrolu.
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